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опасность несанкционированного, в том числе случайного доступа к 

персональным данным при их обработке в информационной системе, 

результатом которого могут стать уничтожение, изменение, блокирование, 

копирование, предоставление, распространение персональных данных, а 

также иные неправомерные действия. 

 

2. Особенности обработки персональных данных в информационных 

системах 

2.1.Обработка персональных данных в информационных системах 

осуществляется после завершения работ по созданию системы защиты 

персональных данных в информационной системе, ее проверки и оценки 

соответствия информационной системы персональных данных требованиям 

безопасности информации. 

2.2.Безопасность персональных данных при их обработке в информационных 

системах обеспечивается с помощью системы защиты персональных данных, 

включающей организационные меры и средства защиты информации (в том 

числе шифровальные (криптографические) средства, средства 

предотвращения несанкционированного доступа, утечки информации по 

техническим каналам, программно-технических воздействий на технические 

средства обработки персональных данных), а также используемые в 

информационной системе информационные технологии. 

2.3.Безопасность персональных данных при их обработке в информационной 

системе обеспечивает оператор этой системы, который обрабатывает 

персональные данные, или лицо, осуществляющее обработку персональных 

данных по поручению оператора на основании заключаемого с этим лицом 

договора. 

2.4.Состав и содержание мер по защите информации в информационных 

системах зависят от установленного уровня защищенности информационной 

системы. 

2.5.Разрешением на обработку персональных данных на объекте 

информационной системы является приказ руководителя о вводе указанного 

объекта в эксплуатацию. 



3 

 

2.6.Допуск лиц к обработке персональных данных в информационных 

системах осуществляется на основании соответствующих разрешительных 

документов и ключей (паролей) доступа. 

2.7.Работа с информационными системами должна быть организована таким 

образом, чтобы обеспечить сохранность носителей персональных данных и 

средств защиты информации, а также исключить возможность 

неконтролируемого пребывания в помещениях, где они находятся, 

посторонних лиц. 

2.8.Компьютеры и (или) электронные папки, в которых содержатся файлы с 

персональными данными, для каждого пользователя должны быть защищены 

индивидуальными паролями доступа, состоящими из шести и более 

символов.  

2.9.Работа на компьютерах с персональными данными без паролей доступа 

или под чужими или общими (одинаковыми) паролями, а также пересылка 

персональных данных без использования специальных средств защиты по 

общедоступным сетям связи, в т. ч. сети Интернет, запрещается.  

2.10.При обработке персональных данных в информационных системах 

пользователями должно быть обеспечено:  

а) своевременное обнаружение фактов несанкционированного доступа к 

персональным данным и немедленное доведение этой информации до 

руководства; 

б) недопущение воздействия на технические средства автоматизированной 

обработки персональных данных, в результате которого может быть 

нарушено их функционирование; 

в) возможность незамедлительного восстановления персональных данных, 

модифицированных или уничтоженных вследствие несанкционированного 

доступа к ним; 

г) постоянный контроль за обеспечением уровня защищенности 

персональных данных; 

д) знание и соблюдение условий использования средств защиты информации, 

предусмотренных эксплуатационной и технической документацией; 

е) учет применяемых средств защиты информации, эксплуатационной и 
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технической документации к ним, носителей персональных данных; 

ж) при обнаружении нарушений порядка предоставления персональных 

данных незамедлительное приостановление предоставления персональных 

данных пользователям информационной системы до выявления причин 

нарушений и устранения этих причин; 

з) разбирательство и составление заключений по фактам несоблюдения 

условий хранения носителей персональных данных, использования средств 

защиты информации, которые могут привести к нарушению 

конфиденциальности персональных данных или другим нарушениям, 

приводящим к снижению уровня защищенности персональных данных, 

разработка и принятие мер по предотвращению возможных опасных 

последствий подобных нарушений. 

е) недопущение несанкционированного выноса из помещений, установки и 

подключения оборудования, а также удаление, инсталляции или настройки 

программного обеспечения. 

2.11.Специфические требования к защите персональных данных в отдельных 

автоматизированных системах устанавливаются инструкциями по их 

использованию и эксплуатации. 

 

3.Ответственность за защиту обрабатываемых персональных данных 

3.1. В случае выявления нарушений порядка обработки персональных 

данных в информационных системах Центра  принимаются меры по 

установлению причин нарушений и их устранению. 

3.2. Работники Центра, допущенные к обработке с персональных данных, 

должны быть в обязательном порядке ознакомлены с настоящим 

Положением  под роспись. 
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